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Resumo

A dark web ¢ um “ponto cego” da internet, um espago de dificil rastreamento para os sistemas
de protecédo de navegacdo segura no ciberespaco. Se por um lado, a possibilidade de navegar e
circular aquele meio sem ser identificado protege o direito fundamental a privacidade, por outro,
pde em risco o0s usuarios que formam parcela significativa da sociedade (em torno de 90% do
espaco cibernético), ja que se torna espaco fértil ao desenvolvimento de praticas ilicitas e
nocivas a sociedade. O problema consiste em responder: de que forma se pode evitar 0s
maleficios da dark web a sociedade? O objetivo deste artigo é conscientizar a respeito da
necessidade de normas especificas capazes de regulamentar a navegacéo na dark web. Isso com
a finalidade de minimizar praticas que podem ir desde simples trote a um plano de ataque
terrorista, tamanhas as possibilidades que esse espaco de navegacdo andnima oferece. A
metodologia é qualitativa, com base em pesquisa bibliografica em autores tais como Anderson
Schreiber, Celso Antonio Fiorillo, Barbara Calderon, Marcel Leonardi, dentre outros que
constam na referéncia.
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Introducéo

A internet popularmente acessada é alvo de crackers e constante fiscalizacdo estatal, ndo
garantindo o anonimato pleno que alguns usuarios buscam. Principalmente por esse motivo, a
dark web, também conhecida como “web escura” vem despertando a atengdo dos usuarios, ja
que se trata de uma rede vasta de informac6es caracterizada por seu dificilimo rastreio.

Em razdo da crescente informatizacdo dos variados setores e objetivando reger as
relagdes no ciberespago, foi publicada a Lei n. 12.965/14, conhecida como “Marco Civil da
Internet”, que regulamentou direitos, deveres, garantias e principios para usuarios, provedores
e para o Poder Publico, e o Decreto n. 8.771/16, que veio complementar o marco civil da internet
e, embora recente, ndo contemplou de forma clara e expressa a dark web — area cibernética que
integra a deep web, ocupando cerca de 90% do contetdo circulante na internet (parte bastante
expressiva).

Esses 90% do conteudo da internet, ocupados pela deep web, circulam de forma oculta,
dificultando o rastreio e a checagem dos contetdos. Entdo, apenas cerca de 10% do contetdo
da internet estdo visiveis de forma plena aos motores de busca utilizada pela populacdo em
massa. De forma mais didatica, € como se apenas a ponta de um iceberg fosse a parte indexada
da internet, sendo o restante do iceberg, a parte ndo indexada.

A internet profunda ja trouxe grandes feitos, que a rede mais rasa talvez ndo permitisse,
por ser facilmente rastreada e em tempos de cerceamento, ser facilmente interceptada e tirada
de circulagdo, servindo para o pleno exercicio do direito a privacidade e o direito a informacao.
Ainda nos dias atuais da primeira metade do século XXI é utilizada para nobres fins
jornalisticos, como nos casos de grande repercussao que poderiam despertar a atencdo de
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crackers (pessoas que se utilizam de seu grande conhecimento em matéria de informética para
quebrar sistemas de seguranca) especializados nesse tipo de interceptacéo.

A falta de regulamentacdo especifica para utilizacdo da dark web e seu dificil rastreio,
transforma esse espago em local propicio, ideal a pratica de ilicitos, como trafico de 6rgéos,
mulheres, drogas, armas, contetdo pornogréafico infantil, pratica de pedofilia, encomenda de
homicidio, dentre outras situacdes que pde em cheque a seguranca da populacgéo, a credibilidade
da justica e a supremacia do interesse publico.

A obscuridade da web escura, ndo pode ser confundida com ilegalidade, j& que ndo ha
qualquer vedacao legal nesse sentido. O reprovavel é a utilizagdo para fins ilicitos, assim como
na internet rasa, porém na Ultima, é mais facil o rastreio e em consequéncia, a descoberta da
autoria de determinado conteudo.

Nessa perspectiva, o presente artigo visa despertar para a necessidade de disciplina legal
a respeito da dark web. O objetivo é conscientizar acerca dos riscos deste espago obscuro aos
usuérios da internet e sua necessaria regulamentago.

A metodologia qualitativa e baseia-se em pesquisa bibliografica em poucos estudos
disponiveis e pesquisa na Web.

1 Breve historico e conceito de internet

Visando a justa aplicacdo do direito nas questdes cibernéticas, conforme dito por
Leonardi (2019, p.09), faz-se necessario 0 conhecimento técnico pelo operador do direito, ainda
que minimo acerca do termo “internet”, e principalmente para protegcdo dos evidentes perigos
que habitam a rede, em especial na rede obscura, tema do presente estudo.

Com o término da segunda guerra mundial e iniciada a guerra fria (por volta do ano de
1947), os Estados Unidos da América e a Unido das Republicas Sociais Soviéticas entraram em
profunda disputa por inovacdes que viessem a demonstrar superioridade. Nesse contexto, 0s
Estados Unidos da América, em um dos laboratorios que possuiam computadores (que nada
pareciam com os computadores de hoje, eram maquinas restritas e pesadas), criou a ARPANET,
temendo um ataque da Unido Soviética a base militar americana que fizesse perder as
comunicacdes, ou que fosse interceptada. Nesse sentido:

Em 1962, o engenheiro Joseph Licklider, do Instituto Tecnolégico de
Massachusetts (MIT), ja falava na criagdo de uma Rede Intergalatica de
Computadores. Sete anos depois, ficou estabelecido o marco do “nascimento
da Internet”, com a criacdo da ARPANET, a rede de conexdo da DARPA,
Agéncia de Projetos de Pesquisa Avancada dos Estados Unidos. (BARROS,
2013).

A ARPANET, segundo Calderon (2017, p.156) foi o “embrido” da internet que hoje
existente, j& que veio se aprimorando. A internet, em sintese, seria um conjunto de
computadores que se comunicam entre si por meio da leitura de um codigo em comum,
chamado TCP/IP, de abrangéncia mundial, sem fronteiras.

Engana-se quem pensa ser a internet a word wide web (WWW), ja que a internet antecede
a criacdo da word wide web, que veio facilitar e tornar menos técnica a interface da internet,
para que pudesse ser popularizada e utilizada por pessoas leigas, tratando-se em verdade, de um
espaco na internet. Com relacéo a sua criacao:

A Word Wide Web ficou popularmente conhecida como Web e foi criada por
Tim Bernes-Lee. Alids, convencionou-se chamar Tim de “o pai da internet”,
mas na verdade, ele é o “pai da Word Wide Web”- ja que s&o duas coisas
diferentes, porém relacionadas entre si (CALDERON, Barbara. Deep Web e



Dark Web: A internet que vocé conhece é apenas a ponta do iceberg. Rio de
Janeiro: Alta Books, 2017, p.158).

A deep web, local que abriga a dark web, compde a word wide web, dividindo espaco
com a “surface web”, conhecida também como web superficial.

2 Deep e Dark Web

A internet compde-se de contetidos indexados e 0s ndo indexados. Indexados que sdo
aqueles que os motores de busca convencionais conseguem encontrar, como o0 Google, e
conforme explicado, integram cerca de apenas 10% do contetdo de toda internet. Essa parte da
internet é conhecida por “surface web”. Ja a parte ndo indexada, compde a rede oculta da
internet, também conhecida por internet profunda ou deep web, parte que por variados motivos
ndo expde seu contetdo para os resultados de busca (CALDERON, 2017, p.207,208, 216, 217).

A dark web faz parte da deep web, porém seu conteudo € ndo indexado propositalmente
e geralmente ¢ acessado pelo provedor de busca “the onion router”, o TOR, oferecendo a
privacidade tdo almejada por muitos, ja que séo de quase impossivel rastreio, e em consequéncia,
de dificil fiscalizag&o.

A dificuldade de rastreamento das informacgdes que circulam nesse espaco cria um
terreno fértil a ocorréncia de pratica ilicitas — fato que expde os usuarios da internet a varios
riscos, trazendo inseguranca a sociedade. Sobre a seguranca na web escura, ressalta André
Miceli:

O coordenador do MBA de Marketing e Negocios Digitais da Fundacao
Getulio Vargas (FGV), André Miceli, alerta para os perigos da deep web.
Segundo ele, ndo é um lugar interessante para adolescentes e criancas ou
mesmo adultos navegarem, por ser um espaco de conteudos ilegais — que vao
desde malwares desenvolvidos por hackers, em busca de dados pessoais —, a
atividades ilegais.

Miceli, no entanto, esclarece que o problema estd na "dark web", uma
subdivisao da deep web. O especialista explica que a deep web possui 96% do
conteldo da internet, que vdo desde arquivos cientificos, livros raros,
informac0es financeiras, até virus e informacdes sobre crimes [...] (MICELLI,
2019).

3 A natureza contemporanea da internet como direito humano e o direito a privacidade
na dark web

Nas Ultimas décadas, com o rapido crescimento tecnoldgico, surgiram novos problemas
sociais, que inspiraram a criacdo da Lei n. 12.965/14 (Marco Civil da Internet), assim como o
decreto n. 8.771/16; ocorre que as mudancas cibernéticas sdo mais ageis que a regulamentacao
legal, restando assim diversas lacunas legais, e a dark web é uma delas. Seu funcionamento
caracteristico, bem como a tdo recente regulamentacdo brasileira especifica sobre internet,
fazem da dark web um ponto cego legal, uma vez que os fatos la ocorridos, até que saiam da
web profunda, sdo desconhecidos pelas autoridades, e mesmo que tomem conhecimento, sera
praticamente impossivel identificar o autor do conteddo, bem como o alcance e dimensdo
atingida, que podem ocorrer em escala mundial, ja que conforme explicado por Leonardi (2019,
p.09/10), internet é uma rede de computadores de carater internacional que se conectam entre
si, e devido a rapidez de comunicacdo, podem atingir em escala global.

A ONU ja reconheceu a internet como direito humano basico:

Impedir o acesso a informacgéo pela web infringe, segundo a ONU, o Artigo
19, paragrafo 3, do Pacto Internacional de Direitos Civis e Politicos, de 1966.



De acordo com o Artigo, todo cidadao possui direito a liberdade de expressao
e de acesso a informacéo por qualquer tipo de veiculo.

O paragrafo 3 até considera a hipdtese de aqueles que tiverem transgredido
algum tipo de lei, envolvendo meios de comunicagéo, possam sofrer restrigdes
especificas. No entanto, ndo totais e apenas se as transgressdes colocarem em
risco os direitos e reputagdes de outras pessoas ou a seguranca nacional
(MARIA, 2011).

Em um pais sem cerceamento da liberdade de expressdo, bem como liberdade de
imprensa, a discussao pode parecer incongruente, porém, deve ser lembrado que nem todos 0s
paises gozam dessas liberdades, e nesses casos, a dark web pode sim ser utilizada para o bem,
pois 0 ndo rastreio devolve o direito a privacidade, a liberdade de expressao, de imprensa, dentre
tantos outros legitimos direitos fundamentais, que em ltima analise sdo direitos humanos, pois
a diferenca existente entre eles ¢ a dimensdo na qual eles operam: enquanto os direitos
fundamentais sdo observados dentro de um Estado de Direito, por meio suas disposicdes
constitucionais, os direitos humanos séo direitos de mesma natureza, porém, analisados em
oOrbita internacional (SCHREIBER, 2014).

Com a era digital, a questdo da privacidade vem sendo mais discutida, inclusive,
aumentou-se o temor da violagdo desse direito:

Governos em todas as regides também estdo usando ferramentas de vigilancia
digital para monitorar e mirar defensores dos direitos humanos e individuos
vistos como criticos — incluindo advogados, jornalistas, ativistas sobre direitos
da terra ou do meio ambiente, e pessoas que apoiam igualdade para membros
da comunidade LGBTI”—, disse Michelle Bachelet, alta-comissaria das
Nacgdes Unidas para os Direitos Humanos, em novembro de 2018 (BRASIL,
Nacdes Unidas, 2018).

Na dark web h& um fino liame entre a preservacao do direito a privacidade do usuério e
a dificuldade estatal de conferir protecdo contra 0s tantos absurdos que circulam nas redes
obscuras, ante a dificuldade de fiscalizacdo do contetdo nela circulante.
Nesse conflito entre direito a privacidade e dificuldade de protecao estatal, cabera o uso
da técnica de ponderacéo:
Em uma ordem democratica, os principios freqlientemente entram em tensdo
dialética, apontando diregdes diversas. Por essa razao, sua aplicagdo devera se
dar mediante ponderacdo: a vista do caso concreto, o intérprete ird aferir o
peso que cada principio deverd desempenhar na hipo6tese, mediante
concessOes reciprocas, e preservando o maximo de cada um, na medida do
possivel. (BARCELLOS, Ana Paula de.; BARROSO, Luis Roberto, 2003).
Cabe lembrar que em 2012, surgiu a primeira lei a regulamentar os aspectos cibernéticos

no Brasil, a lei n. 12.965, conhecida por Marco Civil da Internet. Tempos depois, em 2016,
surge Decreto n. 8.771, complementando o Marco Civil da Internet, porém, embora recente,
ndo satisfez todas as lacunas legais preexistentes.

Alein. 12.965/12 tem um viés garantista com relacéo ao direito a privacidade do usuario,
estabelecendo tal direito como regra.

Com a andlise da referida lei, percebe-se que o legislador ndo se preocupou em reservar
grandes poderes nas maos do Estado, preferindo proteger de forma quase que integral a liber-

dade de expressdo e a privacidade do usuario.



Conclusao

O espago cibernético ainda é um desafio para os legisladores, que embora ja tenham
avancado muito com relacdo a previsao juridica especifica para o meio digital, permanecem
deficitarios com relagdo a dark web, que possui funcionamento e objetivos peculiares, uma vez
que resguarda a privacidade, que é direito fundamental, e a0 mesmo tempo, pGe em risco
diversos outros direitos, incluindo a seguranga. Nessa perspectiva, devem ser ponderados, ja
que ndo héa hierarquia entre direitos fundamentais, possuindo todos, 0 mesmo valor. Entretanto,
em algumas situacdes, um deles se torna mais digno de ser resguardado que os outros. Por esse
motivo, deve-se realizar a denominada ponderacdo de valores, ja que ndo ha direito fundamental
mais valioso que o outro. E o caso concreto da dark web, em discussdo: se o direito a
privacidade nas relacdes do ciberespaco colide com o interesse de toda a coletividade, ha que
prevalecer o direito que corresponde ao interesse comum de proteger a seguranca da sociedade.
Tal assunto deve ser analisado sopesando-se 0s beneficios em relagdo aos maleficios que produz
no ciberespago, bem como é necesséario identificar técnicas de filtragem de contetdo que nela
circulam, e claro, buscar promover legislacdo no que tange a dark web, em especial por se tratar
de parte tdo expressiva da rede mundial de internet.

A discussao transcende os limites da esfera estritamente juridica, que deve buscar
auxilio na informatica, sociologia, e outros ramos como sociais, econdémicos, ja que expde a
risco direitos fundamentais da coletividade.

O presente artigo visou estimular a discussao a respeito da dark web, e a necessidade de
disciplina legal expressa sobre esse aspecto, além de alertar para os riscos que circundam o
meio ambiente digital e passam despercebidos por olhos humanos, mas que em seus resultados
podem se mostrar extremamente maléficos. E o que se vé no dia a dia dos noticiarios, atentados
terroristas, trafico de drogas, armas, dentre outros delitos que assombram ndo s6 o Brasil, mas
0 mundo de forma global.

Tém-se hoje a dark web, como verdadeiro “ponto cego legal”, ja que as leis ndo lhe
alcancam e ao mesmo tempo, ndo ha vedacao, tampouco punicdo aos usuarios que fazem ma
utilizacdo desse recurso - fato que acarreta grande inseguranga aos usuarios da internet e a toda
populacdo. Por esse motivo, defende-se a necessidade de disciplina legal para que se possa
promover uma navegagado segura no ciberespaco.
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