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Resumo: em meio a pandemia, o ensino remoto emerge da necessidade de novos métodos de
ensino atrelados ao meio tecnologico, na intencionalidade de promover o ensino-
aprendizagem dos alunos mediante o isolamento social. Nesse sentido, a presente pesquisa
busca uma reflexao sobre as instituicdes escolares que aderiram ao ensino remoto tiveram a
preocupacao com cuidados necessarios frente as invasdes cibernéticas de hackers, de modo
que haja protecao e preservacao dos dados de alunos e professores, como também de ameacas
e assédios virtuais, em prol da efetivacdo da dignidade humana e da seguranca nas salas de
ensino remoto. Como metodologia, a construcdo do trabalho se deu a partir de uma revisdo
bibliografica com base nos estudos de Gil (2010), na intengdo de abordar a compreensao do
ensino remoto em tempos de pandemia, bem como da Lei Geral de Protecdo de Dados
(LGPD), elucidando assim, quanto a questdo da preservacdo de dados e a seguranca digital.
Por fim, é de suma importancia a promocdo da seguranca, atentando contra os perigos
iminentes nas midias digitais, como o caso da invasdo dos hackers e em relacdo a prote¢édo
de dados em conformidade com as leis vigentes, a fim de alcancar o ensino dos alunos sob 0s
devidos cuidados.
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1 Introducéo

O presente trabalho tem como intencdo abordar as perspectivas acerca do ensino
remoto em relacdo a preservacao dos dados sensiveis de alunos e professores, promovendo
assim um olhar sobre a necessidade da seguranca digital, em tempos de pandemia. Nesse
sentido, o trabalho perpassa sobre o estudo da temética da invasdo de hackers nos sistemas
de ensino, como também nas salas de aulas, em momento sincronos que promovem diversas
ameacas e assédios aos alunos e professores, 0 que acarreta inseguranca e medo destes nas
participagdes on-line.

Desta forma, tem-se por objetivo uma reflex&o sobre as instituicGes escolares que
aderiram ao ensino remoto tiveram a preocupagdo com cuidados necessarios frente as
invasOes cibernéticas de hackers, de modo que haja protecdo e preservagdo dos dados de
alunos e professores, como também de ameacas e assedios virtuais, em prol da efetivacdo da
dignidade humana e da seguranga nas salas de ensino remoto.

Como metodologia, a construcdo do trabalho se deu a partir de uma reviséo
bibliografica com base nos estudos de Gil (2010), na intencao de abordar a compreenséo do
ensino remoto em tempos de pandemia, bem como da Lei Geral de Protecdo de Dados
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(LGPD), elucidando assim, quanto a questdo da preservacdo de dados e a seguranca digital,
para que, posteriormente, construa-se possiveis observacGes e consideracdes quanto a
essencialidade e importancia dos recursos tecnoldgicos no ensino remoto e 0S Meios
interativos utilizados entre professores e alunos durante o isolamento social.

Nesse viés, entende-se que 0s ambientes virtuais buscam alavancar de forma positiva
0 ensino em tempos de pandemia, de forma que promova a efetivagdo do ensino-
aprendizagem e a sociabilidade entre alunos e professores, para que assim, haja a construcéo
do conhecimento educacional.

2 Desenvolvimento

E cedico observar que a educacdo, no meio tecnoldgico e informacional tem
vivenciado momentos expansivos devido a evolugdo e adaptacao as novas tecnologias, como
por exemplo o ensino remoto utilizado pelas escolas a partir das atividades de forma virtual,
na intencionalidade de buscar resultados positivos na aprendizagem durante o isolamento
social para cumprir os protocolos de seguranca exigidos nos tempos pandémicos.

Diante das transformacdes sociais em meio a pandemia, houve uma necessidade de se
aderir aos novos metodos de ensino no século XXI, principalmente no ano de 2020 e 2021.
Assim, o uso de diferentes recursos tecnoldgicos foram essenciais para se alcancar a
efetivacdo da aprendizagem dos alunos em espacos virtuais.

Penuela (2020) afirma que, a partir de 2020, com a pandemia causada pelo
Coronavirus (COVID-19), foi necessario a adesdo dos alunos e professores na era virtual,
além de se adaptarem a nova realidade, inserindo-0s ao ensino remoto, ou seja, 0 ensino por
meio dos computadores e celulares.

Essa nova prética educacional emerge a partir da obrigatoriedade do distanciamento
social e da necessidade de manter a educacgdo em continuidade. Segundo Vernek et al. (2020),
com a pandemia e a necessidade do isolamento social, eclodiu-se a necessidade da expansao
tecnoldgica nas redes digitais, de forma que aproximasse o aluno do professor atendendo a
demanda do Ensino Emergencial Remoto (EER).

Diante da atual conjuntura mundial em meio a pandemia, vé&-se necessario a
aderéncias de novas tecnologias na educacdo, fomentar a formacdo e a aprendizagem dos
alunos, e assim, possibilitando o acesso a informacdo e ao conhecimento. Para Junqueira
(2020), o ensino remoto busca reduzir os danos gerados a educacgdo, sendo mediados pelos
ambientes virtuais de aprendizagem, conforme enfatiza o autor:

Nesse novo esforco de reduzir os danos provocados pela quarentena domiciliar tém
sido utilizados servicos e aplicativos comerciais de comunica¢do como 0 Zoom, 0
Hangouts e ambientes educacionais da empresa Google, e ambientes virtuais de
aprendizagem massivos, como o Coursera, empresa fundada como uma startup na
Stanford University mantida por fundos de investimentos (JUNQUEIRA, 2020, p.
1).

E de notdria percepcio que, programas e aplicativos como Zoom, Cloud, Meeting e
Google Meet tornaram-se as principais ferramentas no ensino remoto, consecutivamente
ganhando espaco o WhatsApp, Hangouts, Skype, Telegram, Quiz e Google Forms para a
aplicacdo de questionarios, de forma que promova a contribuicdo as atividades propostas
pelos professores. O Google Classroom, também, se tornou um aliado de confianca
institucional entre professores e alunos, oportunizando os docentes e discentes a terem uma

Anais do EVIDOSOL/CILTec — Online, v. 10, n. 1 (2021). ISSN 2317-0239

anais-ciltec.textolivre.org
Este trabalho esta licenciado sob forma de uma licenca
Creative Commons Atribui¢do 4.0 Internacional



http://anais-ciltec.textolivre.org/

sala de aula virtual (MACHADO, 2015).

O novo ensino, neste momento da pandemia, isto €, o ensino remoto, vem trazendo
novas formas de subsidiar o ensino-aprendizagem dos alunos, no entanto, é cedigo atentar-se
a seguranca digital e aos cuidados, sendo uma preocupa¢do da gestdo educacional. Cabe
observar que o ensino remoto, mediado pelas tecnologias, deve ser respaldado pelos
principios da educagdo presencial (ROSA, 2020).

Destaca-se que, 0 ensino remoto busca uma inovacao quanto ao método tradicional
de ensino, proporcionando que o aluno possa obter mediagdes nas aprendizagens adaptadas
atraves das ferramentas tecnologicas, por meio das aulas on-line, sejam elas sincronas ou
assincronas ou presenciais. Para Moran (2015), a troca de informagGes entre professores e
alunos no ensino remoto, promove uma maior interacdo, garantindo uma troca de
experiéncias de forma que alcance uma aprendizagem significativa.

Nesse sentido, entende-se que as aulas sincronas ocorrem de forma interativa com a
mediagdo do professor, por meio de videos chamadas dentro de determinada plataforma,
enguanto as aulas assincronas sao as propostas feitas por meio de contetdos disponibilizados
nas midias virtuais para correcdo, avaliacdo e feedback, com a somatizacdo do ensino
presencial somando ambas modalidades e compondo o ensino remoto. Miranda et al. (2020)
esclarece que:

As transformagdes ocorridas com o avanco do Coronavirus, causador da doenca
denominada COVID-19, provocaram diversas mudancas, atingindo varias areas da
sociedade, seja ela econdmica, social e até mesmo a area educacional. Na educagéo,
o0 isolamento social e a suspensdo das atividades presenciais de ensino, tornou
necessaria a adocdo do ensino remoto, como medida de distanciamento social,
desafiando assim a escola e toda a comunidade escolar a se adaptar ao hovo
contexto social (MIRANDA, et al., 2020, p.1).

E notorio observar que com o rapido avango do ensino remoto, ficou esquecido a
necessidade da seguranca digital, desse modo, propiciando a baixa seguranca, dando azo para
que hackers pudessem invadir o sistema de ensino, para roubo de possiveis dados da escola
e favorecendo ao acarretamento de ameagcas aos alunos e professores nas aulas sincronas. “As
condicdes evidenciadas apontam para o carater emergencial do ensino remoto, deixando,
inclusive, as organizacdes expostas a riscos de seguranca digital” (CETIC, 2020, p. 21).

Nesse mesmo seguimento, por experiéncias relatadas no blog do Colégio Arnaldo
(2020), que diante das transformagdes necessarias no ensino frente ao isolamento social,
necessitou de uma atencao redobrada dos pais no ciberespaco, sendo necessario que estes
atendessem em relacdo a seguranca digital dos ambientes de aprendizagem online dos seus
filhos. Nesse sentido, é essencial uma atencdo redobrada dos pais, bem como da escola,
visando suporte contra invasdes hackers nas salas de aulas virtuais.

E evidente que, com o momento inesperado da pandemia e a desesperadora situagio
de calamidade puablica, muitas escolas ndo estavam preparadas para a implementacdo do
ensino emergencial, bem como a readequacdo do ensino para os alunos. “Muitas redes de
ensino remoto foram montadas as pressas para que ndo houvesse descontinuidade no ensino
quando as contaminagdes pelo coronavirus comegaram a crescer no Pais” (CNN BRASIL,
2020, p. 1).

Com a inseguranca digital evidenciada pelas escolas, inimeras barreiras acerca da
preservacdo de dados ficaram desprotegidas. Isso acarretou uma exposicdo de grandes
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fragilidades na educacdo, além do aumento de desigualdade sociais, durante a pandemia,
trazendo uma série de preocupacdes”. Diante da existéncia de fragilidades no ensino remoto,
ficou evidente a necessidade da implementacdo da seguranca digital nos ambientes de ensino
para evitar a questdo do roubo de dados dos alunos e professores, 0 que ocasiona sentimentos
como: medo, desconforto, preocupacdo, inseguranca e angustia (VERNEK et al, 2020).
Segundo site de noticias do G1, um hacker invadiu determinada aula virtual, gerando
desconforto nas salas entre alunos e professores, seguido de ameacas e exposi¢cdo de videos
pornograficos, ocasionando um assédio moral a todos que participam da aula. A noticia
aborda que:

Um hacker tem invadido uma sala virtual de um colégio particular de Lauro de
Freitas, na regido metropolitana de Salvador. O suspeito tem ameagado estudantes
e chegou a exibir videos pornograficos durante as aulas. O caso foi registrado na
delegacia. O primeiro ataque aconteceu no dia 19 de fevereiro, em uma
confraternizacdo antes do inicio das aulas. Uma semana depois, as invasdes se
tornaram mais sérias. A partir de segunda-feira, 22, que foi o inicio da aula normal,
a situacdo ficou cadtica, porque a professora ndo conseguia dar aula, toda hora o
hacker entrava, toda hora com xingamentos, varios xingamentos pesados, inclusive
mencionando o nome das criangas, além de colocar videos pornogréaficos em meio
as aulas (G1, 2021, p. 1).

Nesse mesmo sentido, segundo Damiani et al. (2021), afirmam que as invasoes de
hackers no ensino remoto, refletem um estado de perigo aos alunos, professores, como
também dos familiares destes, ficando expostos as informacdes coletadas pelas escolas em
seus bancos de dados e documentos, assim elucidam:

O vazamento de dados de um tradicional colégio de S&o Paulo, que teve o seu
sistema de informética invadido, ocasionou a exposicdo de diversas informacdes
sobre dados familiares, diagnosticos médicos e psicolégicos de alunos e ex-alunos,
fichas contendo observacgdes de docentes sobre 0s estudantes e atas de reunifes de
professores realizadas entre 2007 e 2012. Nesta conjuntura, imprescindivel um
robusto sistema de seguranca da informagdo para se resguardar de eventuais
invasdes, além de medidas basilares, como utilizacdo de redes wi-fi estaveis e
seguras; instalacdo de antivirus e antimalwares; elaboracdo de uma politica de
privacidade e regras de seguranca (DAMIANI, et al., 2021, p. 1).

Destarte, Damiani et al. (2021), afirmam que para resguardar as informac6es dos
alunos, é fundamental a adequacao das instituicdes de ensino frente a LGPD, de forma que
garanta uma governanca a seguranca de dados, informacGes como também de imagem. Em
contrapartida, segundo a Revista Educacéo (2021, p. 1), a Lei Geral de Prote¢cdo de Dados
(LGPD) pode ter aumentado a discussdo quando se trata do cuidado e da preservagdo de
dados dos alunos e professores, no entanto, ndo sendo uma precaucao e prioridade, devido
aos altos investimentos.

Nesse segmento, destaca-se que a LGPD, em seu artigo 1°, dispde sobre a protecao
dos dados, no qual elucida que o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural, tem como objetivo a protecdo aos direitos fundamentais, em especial 0s
de liberdade, privacidade e livre desenvolvimento da personalidade (BRASIL, 2018). Nesse
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entendimento, ao se tratar acerca dos dados pessoais, entendem-se estes como as informacdes
sobre determinado individuo, isto €, o aluno, que pode ser vir a ser identificado em caso de
invasdes nos sistemas escolares.

Dessa forma, o art. 5°, X, da LGPD, reconhece-se por tratamento de dados pessoais:

Toda e qualquer operacéo realizada com estes, com destaque especial, mas ndo de
forma exclusiva, para a coleta, producdo, recepcdo, classificacdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,
comunicacdo, transferéncia, difusdo ou extracdo (BRASIL, 2018).

Nota-se que os ciberataques tem sido uma constante, em diversas escolas, visto a
falta de protecdo e privacidade de dados sensiveis, “os criminosos fazem ameagas e ja
chegaram a exibir imagens e videos pornograficos para as criancas, que tém entre 10 e 11
anos de idade” (RODRIGUES, 2021, p. 1).

Desse modo é evidente que as escolas devem atentar-se a privacidade, a protecao
dos dados, como também da superexposi¢cdo ou vazamento de informacdes, haja visto que,
“toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade” (BRASIL, 2018).

Segundo Pinheiro (2020), dentro das instituicdes escolares, h& diversos dados
atrelados aos alunos, professores e familiares, o autor relata que:

Além dos dados pessoais, que identificam a crianga ou adolescente, como nome
completo, dados dos pais, endereco, entre outros, hd os dados sensiveis, que
incluem religido, origem racial ou étnica e até informagdes sobre saide ndo estdo
de fora das exigéncias tratadas na LGPD. Portanto, no caso escolar, os relatdrios
pedagégicos sobre o rendimento do aluno tém muitas informagdes que se
enquadram na categoria de dados sensiveis (PINHEIRO, 2020, p. 1).

Para combater as invasfes de hackers, é fundamental que haja organizacdo das
escolas quanto a preparacdo da ciberseguranca, de forma que promova a conscientizacao e o
cuidados dos professores e dos alunos, garantindo assim, um ambiente digital seguro. Além
disso, cabe destacar a necessidade da promocéo de orientacdes de seguranca a todos acerca
de protecdo de dados, bem como investir e contratar empresas que proporcionam maior
seguranca e soluc@es cibernéticas, evitando assim, possiveis ataques hackers ou ameacas aos
alunos e professores para que 0s mesmos se sintam mais Seguros.

Posto isto, 0s ambientes virtuais proporcionam avangos positivos no ensino em
momento de calamidade publica e isolamento social, no entanto, deve-se atentar aos perigos
eminentes dentro das redes virtuais, em especial a seguranca de dados no ensino remoto,
como tambem invas@es seguida de ameacas e assedios sexuais digitais. Sendo assim, espera-
se a efetivacdo dos direitos e garantias fundamentais e protecdo de todos os participantes da
escola estando em conformidade com as leis vigentes.

3 Concluséo

E perceptivel que em meio ao isolamento social devido a pandemia que assola o
pais, 0 ensino remoto emergiu da necessidade de ensinar, por meios tecnologicos, garantindo
assim, a formac&o e a aprendizagem dos alunos, e possibilitando o acesso a informacéo e
conhecimento.
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Considera-se a partir da literatura consultada, que as instituicdes escolares devem
garantir a protecéo e preservacdo dos dados de alunos e professores, ao fato que estas séo as
responsaveis pelos dados, visto que determinam o modelo de gestdo educacional on-line,
como os sistemas de softwares e as plataformas que serdo usadas. Percebe-se que € essencial
a regulamentacdo e materializacdo dos direitos fundamentais, como o direito a imagem, a
personalidade e a privacidade, resguardando a dignidade humana e a seguranca de todos os
integrantes nas salas de ensino remoto.

Constatou-se que a invasao de hackers, e o roubo de dados na gestao educacional é
uma situacao alarmante, devendo assim, existir determinado zelo e cuidado a ndo exposi¢édo
de dados sensiveis que permeiam a instituicdo bem como os dados expostos nas salas de aula
remotas.

Ademais, é fundamental a insercdo da LGPD nos ambientes escolares,
principalmente nas instituicdes que se adaptaram ao ensino remoto, ao fato que o direito a
protecdo dos dados sensiveis tem como status de direito fundamental, e interligado aos
direitos de personalidade e a privacidade. Os dados pessoais sdo compreendidos como as
informacdes sobre determinado individuo, isto é, o aluno, que pode ser vir a ser identificado
em caso de invasdes de hackers nos sistemas escolares.

Isto posto, observou a necessidade de pensar em politicas preventivas tendo como
finalidade a cultura de protecdo de dados nas instituicfes escolares, de forma que traga toda
uma regulamentacdo e seguranca nos ambientes de ensino digital aos alunos. Entretanto, é
essencial a orientacdo de seguranca a todos acerca da protecédo de dados, a aplicacdo de chave
de seguranca nas salas de aulas, liberando o acesso apenas para as pessoas especificas, bem
como promover investimentos e contratacdes de empresas que proporcionam maior
seguranga e solucgdes cibernéticas, evitando assim, possiveis ataques hackers ou ameagas aos
alunos e professores.

Nesse interim, os ambientes de ensino remoto devem estar em compliance,
adequado as legislacdes com medidas de seguranca, visto que proporcionam avangos
positivos no aprendizagem em momento de calamidade publica e isolamento social,
garantindo a sociabilidade entre alunos, em prol da construcdo do conhecimento educacional,
no entanto, deve-se atentar aos perigos eminentes dentro das redes virtuais, em especial a
seguranca de dados no ensino remoto, como também invas@es seguida de ameacas e assédios
sexuais digitais, e relagéo a efetivacdo dos direitos e as garantias fundamentais dos alunos,
em conformidade com as leis vigentes, a fim de alcancar o ensino dos alunos sob os devidos
cuidados a todos que integram 0 meio remoto.
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